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EMQ：全球领先的开源物联⽹数据基础设施软件供应商



© 2022 EMQ Technologies Co., Ltd.© Copyright 2022 EMQ Technologies Co., Ltd.

Agenda

EMQ映云科技公司简介
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⽬前 EMQ 全球有 12 个研发运营中⼼，其中海外 3 个，可为全球客户提供 7*24 ⼩时⽀持

国家和地区
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Data Infrastructure for IoT

云边端物联⽹数据「连接、移动、处理和分析」，助⼒企业数字化、实时化、智能化转型升级。

Edge, Gateway, Docker, k8s, On-prem, Cloud, Hybrid, Multi-Cloud
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䎾欽㖞兞⿺㉁⚌⟟⧩
融合5G、IoT、边缘计算、AI等新型技术构建数字化能⼒底座，推动产业数字化和数字产业化发展

运营商

车联网

工业互联网

新能源

电力

金融支付

智慧城市

石油石化

助力运营商构建AEP/DMP/MEC/垂直行业平台助力车企构建新一代车联网平台，推动汽车产业“新四化”EMQ云边一体化解决方案，赋能工业网络化、数字化和智能化助力构建新能源工业IoT平台，助力碳中和助力构建新一代电力智慧物联体系，保障配电、送电、用电场景助力建立数字化信用体系，创新物联网金融业态融合AI+IoT+数字孪生,赋能新型智慧城市精细化管理促进石油石化行业数字化、网络化、智能化转型
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Edge, Gateway, Docker, k8s, On-prem, Cloud, Hybrid, Multi-Cloud

EMQ designs the IoT infra software based on the characteristics of IoT data and strive to transform the basic machine 
status and equipment perceived data into insight information with usage value through efficient and reliable 

connection, movement, processing, and analysis of data to realize data monetization and business innovation.

IoT Data Infra Software Portfolios
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400+ 企业⽤户选择与信赖

Automotive

Manufacturing

Energy &
Utilities

Finance &
Payment

Carrier

Robotics

Others

GAC Group
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欰❡ 鵘蠒 盗椚 剪⸉

侨研务〵 ⚌⸉务〵

智慧⽔务是指以⽹络为基础、平台为核⼼、安全为保障，运⽤云计算、⼤数据、5G、AI 等新⼀代信息通讯技术，通过顶层规划、分步实施，

实现业务与数据双驱动的⽔务数字化建设。智慧⽔务⽀撑⽔务数据弹性扩容与业务灵活集成扩展，保障“从源头到⻰头”的⽣产、监控、调度、营

收、客服、运营、运维等各个环节实时安全可控，全⾯提升⽔务管理的效率和效能，优化服务品质，并使⽔务运营持续产⽣价值，赋能⽔务公司完成

新业务、新模式、新业态转变与创新。
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EMQ兰䢴宐⸉禹絡卹匬
泵站、管⽹、⾃来⽔⼚或者污⽔处理⼚的 PLC 、传感器、仪表数据采
集可以通过边缘⼯业协议⽹关软件 Neuron EX 实现，Neuron EX 将采
集到的⼯业数据转化为 MQTT 协议直接上传到⽔务集团的 EMQX 集
群。另外，Neuron EX 具备边缘分析流式处理引擎，即可通过定制规
则将数据格式转换为⽔务集团标准的上⾏数据格式或者实现流式数据
上云前的预处理能⼒。

⾃来⽔产或污⽔处理⼚的数据可以通过 NeuronEX 和 SCADA 系统通过
OPC 接⼝对接或者是直接采集 PLC 的数据实现⼚级的数据采集和汇
聚，数据则可以通过 MQTT 协议直接推送到⽔务集团的 EMQX 集群。

⽬前⼤部分 NB ⽔表采⽤直接对接运营商 NB-IoT 平台实现数据采集，
⽔务集团通过运营商平台 HTTP 接⼝对接 EMQX，即可完成数据对
接。后续新安装的 NB ⽔表可通过申请运营商⽩名单⽅式，采⽤
LwM2M/CoAP 协议直接对接⽔务集团的 EMQX 集群，实现数据采集。

各类型数据汇聚到⽔务集团的 EMQX 集群后，通过 EMQX 规则引擎统
⼀实现数据格式转化，按照⽔务集团标准格式对接云端⼤数据平台
HStreamDB/Kafka 服务。同时 EMQX 具备对接各类关系型、⾮关系型
以及时序数据库的能⼒，在⽔务集团本地数据机房实现各类实时数据
的原始数据存储，⽅便其他业务应⽤系统对接消费

EMQX ECP 为⽔务集团⽤户解决多租户管理、多项⽬管理、多集群管
理和云边协同以及认证安全和审计等需求，提供了 EMQX Enterprise 
的⾃动部署、删除、升级、弹性扩缩容、监控告警等功能的全⽣命周
期管理，以及提供了对 EMQ 边缘服务（Neuron 、 eKuiper）的批量接
⼊、批量配置管理等功能

1

2

3

4

5
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Data Infrastructure for IoT产品组合

⼯业协议转换

ModBusծOPC-UA瘝
80+PLC⼸雳

边缘消息服务

实现边缘消息接⼊、
汇聚、缓存

边缘流式计算

边缘流式计算、规则引擎
数据清洗、AI扩展

云端消息服务

⾼可⽤、⼤并发
⾼吞吐、⽆限集成

规则引擎

30+数据集成能⼒，⽀持
主流RDS,NOSQL,TSDB

云边协同管理
提供边缘服务管理和云端集群管理服务，实现云管边能⼒
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✻鴝♧⡤⻊IoT卹匬㔋㣐㛇劥腊⸂
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01

03

02

04

异构⼯业协议转换能⼒

⼤量异构，以及⾮标准的⼯业
协议接⼊

⼯业
协议

边缘
计算

云边
协同

分布
运维

实时边缘计算能⼒

低时延、⾼安全和低带宽

云边协同能⼒

边缘端和云端的数据、控制协同能⼒

⼤规模分布式运维能⼒

在云中⼼实现⼤量计算、存储
节点的管理和监控等
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鴝続畮㹊傞侨䰘騟歋ծ荈⸓㼜嶊䜂ず姿荛✻畮
✻畮涸䱽ⵖ嶊䜂ⵌ鴝続霃㢊

Neuron

䊨⚌暟翫緸侨䰘ꅷ꧋♸霃㢊䱽ⵖ

⚌⸉侨䰘ꨪ⚗㣟

N+1倰䒭넞〳欽꧋纈盗椚⿺侨䰘綕㶸⸆腊
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鴝続鲽ꆀ紩MQTT Broker
资源使用效率高 & 适用于边缘嵌入式平台

只依赖原生POSIX API，具有极高兼容性

纯 C开发 & 高度可移植性

全异步 IO & SMP，高拓展能力

低时延 &高吞吐
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㛇✵ SQL涸⚌⸉錞ⴭ
叻ⲥ SQL佅䭯㢴崨 JOIN鵘皾100+�⺫ゎ侨㷖ծ㶶痗㢅
椚ㄤ綘瀦瘝ぐ碫ⰻ縨ⴅ侨佅䭯5碫傞ꢂ璬〡佅䭯

鲽ꆀ⻊ծ넞䚍腊
㸝鄳⺫10MB紩ⵆ佅䭯叻ⲥARMㄤx86卹匬涸㼭㘗雦皾蒜挿
䚍腊吆蛚崣3B+佅䭯11k/猲 TPSず傞佅䭯侨⼪勵錞ⴭ
鵘遤

⚪㺢涸彂ㄤ湡叻佅䭯
ⰻ縨佅䭯䱹Ⰶ叻ⲥMQTT嶊䜂剪⸉㐼ծEdgeX嶊䜂䚪絁ㄤ
㹁傞䬘》HTTP�剪⸉瘝侨䰘彂ⰻ縨佅䭯㼜絕卓鸑鵂MQTT�
嶊䜂〄鷐ծHTTP�剪⸉靈欽ㄤEdgeX�嶊䜂䚪絁

僒的㾝

佅䭯⚺崨涸AI皾岁䲀椚瘝的㾝腊⸂

KubeEdge,�OpenYurt 鴝続崨䒭㢅椚帿䏞꧋䧭

鴝続崨䒭㢅椚♸錞ⴭ䒸乾

eKuiper
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Neuron + eKuiper AI 靈䏞

智能电⼒监控场景

Neuron: 数据归集 eKuiper 数据处理
幡峤ㄤ鲮䰃㼜䒗匬侨䰘鲮䰃䧭꨽宠涸呔䒭
鵶䱹翸ざㄤ絡雦鵘皾欰䧭剪⸉䨾꨽呔䒭
鸑鵂錞ⴭ崨宐絁务ꢂ絕卓〳㶸⪰ず傞絩絯〄鷐た絯錞ⴭ㢅椚

eKuiper AI 调度与警报
ꂁ縨AI�剪⸉⢪欽SQL�綘ⱗ靈䏞
鸑鵂REST�sink㹊傞〄鷐险䫣

䔱꧋ぐ猫⠛䠭㐼侨䰘
絕匬⻊㢅椚
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✻鴝⼸ず盗椚䎂〵

⽀持边云数据同步与云边协同控制能⼒

应⽤管理

• 云端EMQX集群管理能⼒
• 边缘服务管理、远程配置、软件升级/维护

云原⽣

云边协同架构

可观测性与监控能⼒

• 基础架构监控
• 应⽤资源监控，包括 CPU、⽹络和内存

• 服务组件监控
• ⽇志收集与管理

⾼可⽤

• 基于K8S⾼可⽤运⾏⽅式
• 跨硬件设备⾼可⽤运⾏能⼒
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鴝続❡ㅷ絡♧盗椚䱽ⵖ〵
⽀持接⼊ Neuron、Edge 和 Kuiper 进⾏可视化管理；⽀持
Neuron 节点的接⼊和数据采集管理、Edge 节点上 MQTT 
客户端管理、Kuiper 中流、规则和插件的管理等

㣐錞垷㹊⢾盗椚
〳佅䭯馄鵂♳⼪㹊⢾涸盗椚

✻鴝鿈縭⿽佅䭯

〳⟄杝用鿈縭傁〳⟄⽀杝鵘遤㖈鴝続畮⛲〳⟄鵘遤㖈✻
畮㹊梡✻鴝⼸ず

㸝Ⰼ涸錭蒀ㄤ盗椚䱽ⵖ

랾雩䲿⣘8�猫盗椚錭蒀㹊梡㼆蒜挿盗椚勉ꣳ涸礵烁䱽ⵖㄤ
盗椚

絡♧〳錠⻊盗椚䎂〵

鴝続蒜挿盗椚

䊨⚌⼸雳ꂁ縨

㛇✵SQL涸錞ⴭ䒸乾

鴝続雦皾呥卹꧋䧭

KubeEdge,�OpenYurt 鴝続崨䒭㢅椚帿䏞꧋䧭

✻鴝⼸ず盗椚
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兰䢴宐⸉ˊ厤宐⸉꧋㔙✻鴝⼸ず暟翫緸䱹Ⰶ倰呩

䎾欽㖞兞
㼆厤䋑宐⸉꧋㔙⟄⿺♴㾩⚡ⴔⰖ぀ぐ碫霃㢊䲿⣘絡♧涸暟翫緸侨䰘䱹
Ⰶ䎂〵Ⱖ务⺫䭍ꫬ䀙宐⸉꧋㔙♴㾩26⚡⾊畀荈䱽霃㢊PLC
Scadaծ⠛䠭㐼瘝欰❡♸港䱽霃㢊侨䰘ꅷ꧋♸盗椚

䎾欽㖞兞
• 䊨⚌霃㢊侨䰘ծⰆ䨪宐邍霃㢊瘝㢴㖞兞⚌⸉侨䰘幊ざ䱹Ⰶ⚌⸉㢕勇ⴔ
侔盗椚ꦼ䏞㣐

• 䊨⚌霃㢊侨䰘ꅷ꧋餘ꆀ⡛偽岁㹊梡剣佪侨䰘ⴔ區

• 鴝続霃㢊⾊㉁㢴侨䰘呔䒭♶絡♧♳㽻㢅椚ꦼ䏞㣐

• 霃㢊䱹Ⰶꆀծ侨䰘ふ属ꆀ鴪⠛絡䎂〵偽岁䲿⣘넞〳欽〳的㾝涸絡♧䱹
Ⰶ腊⸂
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某⽔务集团项⽬实施情况

EMQ鍒Ɀ倰呩

• ⾊畀⣩㛇✵Intel X86�䊨⚌緸Ⱒ炽⟝鿈縭Neuron䊨⚌緸Ⱒ鲱

⟝㖈ぐ⚡⾊畀梡㖞㼆䱹⾊畀ぐ碫PLC♸Scada禹絡㹊梡荈
䱽霃㢊朐䙖㹊傞ꅷ꧋♸䱽ⵖず傞㖈Intel X86�䊨⚌緸Ⱒ务鿈
縭eKuiper崨侨䰘㢅椚䒸乾㹊梡㹊傞侨䰘㢅椚絡♧ぐ碫霃㢊
侨䰘♳䫣呔䒭㹊倶ꅷ꧋♸鴝続㢅椚た涸侨䰘鸑鵂⚁絁緸絞
㼆䱹欰❡緸EMQ X䎂〵

• 䎂〵⣩㛇✵Intel X86卹匬剪⸉㐼㖈꧋㔙欰❡緸♸⸅Ⱆ緸
⚙⣩鿈縭EMQ X⟱⚌晜꧋纈㹊梡㼆欰❡ⰻ緸霃㢊♸㢪緸霃
㢊涸絡♧宨翸㼆䱹✻畮㣐侨䰘䎂〵♸꧋㔙霃㢊盗椚䎂〵

• ✻鴝⼸ず㛇✵Intel X86卹匬剪⸉㐼㖈欰❡緸鿈縭EMQX✻
鴝⼸ず盗椚䎂〵㹊梡㖈꧋㔙䎂〵⣩㼆⾊畀鴝続緸Ⱒ鲱⟝涸
鵴玐ꂁ縨♸盗椚腊⸂
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项⽬成果展示
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80+⽣态合作伙伴
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EMQ X基于TLS安全认证典型架构图
EMQX䌢錛涸♲猫SSL/TLS⼸雳涸㸝Ⰼ雩霆㹊梡騟䖈✻⾊㉁LB❡ㅷծ荈䒊LBㄤEMQX SSL雩霆垷㗌
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SSL/TLS认证增强-证书吊销列表
基于OCSP Stapling或 CRL的证书吊销列表实现

LB EMQ集群

.

.

.

PKI/CA系统

絊畮霆⛼

絊畮霆⛼

絊畮霆⛼

REST API PKI/CA禹絡

CRL服务器 OCSP服务器

OCSP
缓存服务器

REST API

OCSP

Memcache

REST API

NGINX

NGINX
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SSL/TLS认证增强-多根证书支持

LB EMQ集群

.

.

.

PKI/CA系统

絊畮霆⛼

絊畮霆⛼

絊畮霆⛼

REST API

PKI/CA禹絡-N
REST API

OCSP

REST API

PKI/CA禹絡-2

PKI/CA禹絡-1

㢴霆⛼/㢴CA佅䭯
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SSL认证增强-国密支持

㕂
㺙
雩
霆
緸
Ⱒ
꧋
纈

EMQ X蒜挿1

EMQ X蒜挿2

EMQ X蒜挿N

EMQ高可用集群

规则引擎

EMQ企业版Suite
KAFKA

KAFKA

redis

餏
鲿
㖲
邂

公网

餏
鲿
㖲
邂

APN专网

GMSSL

GMSSL
GMSSL

GMSSL

事件通知 MQTT-stat
数据统计

publish 车控
业务服务

认证插件

ACL插件

认证服务 BSS

推送服务
业务平台

ⰻ緸
LB

EMQ X蒜挿N
HTTP

HTTP

HTTP

HTTP

国标/企标

EMQ X蒜挿N

消息网关
MQTT 报文存储服务

Pac-Storeage
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信创支持
可支持主流的芯片、国产操作系统和部分国产数据库
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联系电话： 400-696-5502

联系邮箱： contact@emqx.io

总部地址： 杭州市余杭区⻰园路88号 3幢A303

分部地址：,北京,上海,南京, 昆明, 成都, 重庆, 深圳, 法兰克福, 硅⾕


